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Microsoft Cloud App Security (Defender pro cloudové aplikace)

Microsoft Defender pro cloudové aplikace je zprostfredkovatel Cloud Access Security broker (CASB), ktery podporuje
rGizné rezimy nasazeni, v¢etné shromazdovani protokol(, konektor( rozhrani APl a reverzniho proxy serveru. Poskytuje
bohatou viditelnost, kontrolu nad datovou cestou a propracované analyzy k identifikaci a boji proti tyka kybernetickych
hrozeb napfi¢ vSemi vasimi cloudovou sluzbou Microsoftu a tretich stran.

Defender pro cloudové aplikace se nativné integruje s pfednimi feSenimi Microsoftu a je navrzeny s ohledem na odborniky
na zabezpeceni. Nabizi jednoduché nasazeni, centralizovanou spravu a inovativni moznosti automatizace.

Co je CASB?

Prechod do cloudu zvysuje flexibilitu pro zaméstnance a IT tymy. Pfindsi ale taky nové vyzvy a slozitosti pro zabezpeceni
vasi organizace. Aby bylo mozné vyuzivat vSechny vyhody cloudovych aplikaci a sluzeb, musi IT tym najit spravnou
rovnovahu mezi podporou pristupu a ochranou ddlezitych dat.

Tady jsou kroky, které zprostredkovatel zabezpeceni Cloud Accessu vyresi, a to tak, ze vynucuje zdsady zabezpeceni vasi
organizace. Vzhledem k tomu, Ze je ndzev navrzeny, CASB slouZi jako server gatekeeper pro zprostfedkovatele pfistupu v
realném Case mezi vasimi podnikovymi uzivateli a prostredky v cloudu, které pouzivaji, at jsou uzivatelé umisténi a bez
ohledu na zafizeni, které pouzivaji.

CASB to tak, ze zjistuji a poskytuji pfehled o pouzivani stinovych IT a aplikaci, monitorovani aktivit uzivateld pro chovani
neobvyklé, fizeni pfistupu k vasim prostredklim a poskytovani schopnosti klasifikovat a zabranit Gniku citlivych informaci,
chranit pred skodlivymi aktéry a vyhodnocovani dodrzovani predpis( cloudovych sluzeb.

CASB resi bezpecnostni mezery v organizacich vyuzivajicich cloudové sluzby tim, ze poskytuje podrobné prehledy o
aktivitach uzivatell a citlivych dat a fidi je. Rozsah pokryti CASB se pouziva Siroce napfi¢ SaaS, PaaS a laaS. SaaS pokryti
CASB Casto pracuje s nejoblibenéjsimi platformami pro spolupraci v oblasti obsahu (CCP), systémy CRM, systémy HR,
Enterprise reseni pro planovani prostredkd (ERP), oddéleni sluZeb, kancelarské sady office a podnikové socialni sité. V



pripadé pokryti laaS a PaaS se v rliznych CASB fidi pouziti rozhrani APl oblibenych poskytovatel(l cloudovych sluzeb (CSP) a
rozsiteni viditelnosti a zdsad spravného fizeni pro aplikace bézici v téchto cloudech.

Multiplatformni cloudové feseni rozsifujici pfehled, spravu a Fizeni IT na cloudové aplikace.

Dalsi informace naleznete na webu Microsoftu: docs.microsoft.com/cs-cz/defender-cloud-apps/what-is-defender-for-
cloud-apps

Pozndmka: Microsoft pfejmenoval Cloud App Security. Nyni se oznacluje jako Microsoft Defender pro cloudové aplikace.
ZAKLADNI SPECIFIKACE
Typ licence: CSP (Cloud Solution Provider)

Trvani licence: predplatné 1 rok (vyuctovani rocné)
Pocet licenci: 1

Program Cloud Solution Provider (CSP)
Cloud Solution Provider je komplexni licen¢ni program Microsoftu, ktery vdm umozni prodavat koncovym zakaznik&imx:

o predplatné cloudovych sluzeb - Microsoft 365, Office 365, Windows 365, Dynamics 365, Microsoft Azure
e predplatné licenci - SQL Server, Windows Server
o trvalé licence - Office, Windows 10/11, Windows Server, Exchange Server, SQL Server

Vyhody programu CSP

e Mésicni pronadjem aktudlni verze daného softwaru s moznosti zmény poctu licenci na mési¢ni bazi.
e Roc¢ni pronajem s fixaci ceny na cely rok
e Snadné sprava licenci z jednoho mista: Portal Office

Moznosti, jak prodavat CSP produkty:

1/ Staiite se prodejcem CSP produktii s pfimou spravou zakazniki - vy Fe$ite objednavani i spravu licenci
vasich koncovych zékazniki* - vhodné pro pokroéilejsi uzivatele

3 kroky, jak se stat prodejcem CSP licenci:

e Registrace do partnerské sité Microsoft
e PfihlaSeni do CSP programu ZDE
e Spojeni s poskytovatelem CSP licenci ZDE

Po propojeni kontaktujte csp@100mega.cz pro dokonceni nastaveni vaseho Uctu - musime nastavit my ru¢né.

2/ Nechejte pracovat svého partnera - 100Mega za vds objedna licence vaSemu zakaznikovi - my figurujeme
jako reseller, my objednavame licence, FreSime vSe za partnera, fakturace ale probiha 100Mega -> partner ->
koncovy zakaznik*

Zakaznik potrebuje ucet pro cloudové sluzby, tzv. tenant. Pokud koncovy zdkaznik tenant ma, poslete ndm ho na
csp@100mega.cz, koncového zdkaznika s tenantem pozadate o udéleni delegované spravy, vzor zadosti s linkem Vam
zasleme. Pokud tenant nema4, poslete prosim informace o koncovém zakaznikovi na csp@100mega.cz (nézev, ICO, adresa,
kontaktni osoba vcetné telefonu a emailu). Tenant vytvofime a koncovému zdkaznikovi zaSleme Udaje pro jeho administraci.

* Koncovy zakaznik potfebuje pro objednani CSP licenci tenant - ucet pro spravu cloudovych sluzeb Microsoft.

V pfipadé ze zdkaznik tenant nem3, tak reseller (100Mega) musi zalozit zakaznika v Partner Centru (ALEF platformé).
Reseler poté napoji tenant $koly - link si mlze sam najit ve svém Partner Centru.
V pripadé zalozeni tenantu koncového zdkaznika od 100Megy dochézi k propojeni automaticky.


https://docs.microsoft.com/cs-cz/defender-cloud-apps/what-is-defender-for-cloud-apps
https://docs.microsoft.com/cs-cz/defender-cloud-apps/what-is-defender-for-cloud-apps
https://portal.office.com/Adminportal/Home#/homepage
https://partner.microsoft.com/cs-cz
https://partner.microsoft.com/cs-cz/membership/cloud-solution-provider
https://partnercenter.microsoft.com/commerce/indirectresellers/relationshiprequest/15089761-a5b8-4353-9094-cf9164f18248
https://partner.microsoft.com/en-us/dashboard/commerce2/customers/acquire

Akademicky zdkaznik musi mit tenant ovéreny Microsoftem (MS provéruje, Ze se opravdu jedna o EDU zékaznika. Podrobny
navod na zalozeni akademického zakaznika naleznete ZDE.
Tip: Validace je rychlejsi, kdyz koncovy uZivatel poskytne email s doménou, kterou viastni Skola.

Piedplatné CSP Ize modifikovat (sniZovat, rusit) max. 7 dnid od konce expirace. Pfedplatna CSP se automaticky
prodluzuji, pokud partner nefekne jinak a prodluzuji se za aktualnich cenovych podminek, danych Microsoftem
a vlivem kurzi. Poskytovatel neni povinen o téchto skuteénostech partnera informovat pfedem, mélo by byt
praci partnera hlidat expirace svych zakazniku a zjistovat jejich potfeby a informovat poskytovatele o
potfebnych zménach.

Vice informaci o programu CSP naleznete ZDE.

V pripadé nejasnosti se, prosim, obratte na csp@100mega.cz


https://docs.microsoft.com/en-us/partner-center/sell-to-education-customers?tabs=workspaces-view
https://docs.microsoft.com/cs-cz/partner-center/csp-overview

